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La Russia dietro l'attacco malware del 2017 a Maersk 
Gli USA hanno indicato formalmente come colpevoli per la creazione del 'falso 
ransonmware' NotPetya, che colpì numerosi governi e aziende (tra cui TNT 
Express), sei agenti dei servizi segreti del paese 
 

 
 
Hanno un volto e un nome i presunti autori dei maxi-attacchi informatici del 2017, tra cui 
quelli causati dal diffondersi del malware NotPetya che tra le numerose vittime fece anche 
APM Terminal e Maersk, costretti a un prolungato fermo dei loro sistemi IT. 
 
Il dipartimento di Giustizia degli Stati Uniti ha infatti accusato formalmente sei agenti del 
GRU (il Glavnoe Razvedyvatel'noe Upravlenie, ovvero il servizio di intelligence militare della 
Russia) di avere compiuto a partire già dal 2015 una serie di azioni che ebbero come 
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principale obiettivo le infrastrutture informatiche di svariate entità, governative e non, 
ucraine, ma che finirono col colpire anche svariati governi stranieri (tra cui quello francese), 
il Comitato Olimpico Internazionale e, per quel che riguarda in particolare il solo NotPetya, 
una lunga serie di infrastrutture di aziende di tutto il mondo, tra i quali appunto quelle di 
Maersk e del corriere TNT Express, parte del gruppo statunitense Fedex. 
 
L'attacco scaturito da NotPetya colpì il gruppo danese del trasporto marittimo nel giugno 
del 2017. Il virus venne chiamato così per la somiglianza al ransomware Petya, da cui però 
differiva su un aspetto fondamentale: a differenza del collega (e di altri virus di cui sono 
stati vittime recentemente altri grandi gruppi del settore, secondo quanto noto ad oggi), la 
richiesta di riscatto era pretestuosa e il suo obiettivo era puramente distruttivo. 
Secondo Wired le conseguenze del suo rilascio furono così esplosive e la sua diffusione 
così ampia che a caderne vittima fu anche il gruppo russo Rosneft. Stando sempre alla 
stessa testata, che ha raccolto le indiscrezioni di varie fonti aziendali, NotPetya provocò il 
blocco di 17 dei 76 terminal di APM nel mondo, mettendo fuori uso gru e sistemi di 
booking on line - tanto che i dipendenti per giorni furono costretti a servirsi di indirizzi 
email personali, Whatsapp e fogli Excel per gestire le prenotazioni - risparmiando solo 
quelli delle navi. Il danno economico per il gruppo Maersk è stato stimato, sempre 
ufficiosamente, in 350-300 milioni di dollari. Secondo il dipartimento di giustizia USA, i 
danni provocati da notPetya solo negli USA sono stati pari a circa 1 miliardo di dollari, 
mentre per TNT la stima è di circa 400 milioni. 
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