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Durante l’annual meeting che si è svolto a Tokyo l’associazione internazionale ha affrontato i temi di maggiore attualità per il settore

L’International Union of Marine Insurance (IUMI) – che rappresenta 43 associazioni nazionali del settore delle assicurazioni e riassicurazione marittime ed è basata ad
Amburgo, dove opera fin dal 1874 – ha presentato il suo consueto report annuale sullo stato del comparto in occasione di un’apposita conferenza svoltasi a Tokyo.

Innanzitutto, IUMI ha rilevato che i premi complessivi sottoscritti nel 2016 sono stati pari a 25,5 miliardi di dollari, il 9% in meno rispetto al dato del 2015.

I delegati, giunti in Giappone da ogni parte del mondo, hanno discusso le nuove sfide che vedono gli assicuratori marittimi impegnati a conciliare ricavi in calo con il rischio
di dover coprire sinistri di portata crescente.

“I numeri del 2016 confermano il trend negativo della raccolta di premi, che nel 2015 ammontavano complessivamente a 30,5 miliardi di dollari, a loro volta in calo del 9,9%
rispetto  all’anno precedente.  Una dinamica dovuto  in  parte  al  dollaro  troppo forte  rispetto  alle  altre  valuta,  ma soprattutto  alla  situazione  di  perdurante  debolezza
dell’economia mondiale che continua a riflettersi anche sul mercato delle commodities e in generale su tutta l’industria marittima. Queste costante calo delle entrate si
scontra con la necessità degli assicuratori marittimi di far fronte a coperture di sempre maggior entità dovute al gigantismo navale e ai conseguenti rischi quando unità
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enormi si muovono in porti non sempre attrezzati a riceverle” ha spiegato Astrid
Seltmann, Vice Presidente di del Comitato Facts & Figures di IUMI.

La raccolta di premi nel settore delle assicurazioni dei carichi ha raggiunto quota
15 miliardi di dollari nel 2016, con un calo del 6% rispetto al 2015, ma secondo
l’associazione degli  assicuratori  marittimi è difficile individuare un reale trend di
mercato a causa dell’impatto del dollaro forte.

Inoltre il trend che vede carichi di valore crescente e quindi maggior accumulo e
concentrazione di valore in ogni porto sembra destinato a proseguire, con impatto
sulle  perdite  assicurative,  cu  va  sommata  l’incertezza  dovuta  alla  complessa
situazione politica ed economia di alcune regioni del globo.

Il comparto delle coperture copri ha totalizzato premi per 7 miliardi di dollari, il 10%
in meno rispetto all’anno precedente: un calo più strutturale poiché meno legato,
rispetto al settore carichi, alle quotazioni del dollaro americano.

La  consistenza  della  flotta  mondiale  sta  continuando  a  crescere,  ma
contemporaneamente aumenta la sua età media, un fattore che influenza la diminuzione del valore delle navi, dovuto però anche alle difficili condizioni di mercato e alla
conseguente svalutazione degli asset, che a sua volta impatta sul valore dei premi pagati agli assicuratori.

Un dato positivo, segnala IUMI nel suo report, riguarda il calo complessivo dei total loss, ma non va dimenticato che con le moderne mega-navi i rischi unitari legati ad una
singola unità aumentano.

La raccolte del settore offshore ha invece mostrato una flessione ben più marcata: 3,6 miliardi di dollari pari a un -21%, che va a sommarsi al -20% dell’anno precedente.
Una contrazione dovuta in larga misura al prezzo del greggio ancora basso, attorno ai 50 dollari al barile, che ha causato il rinvio o la cancellazione di molti nuovi progetti.
Di positivo, però, c’è che il basso livello di attività ha ridotto i sinistri e quindi la loss ratio di questo segmento.

Le previsioni per il 2017 restano incerte, come ha illustrato il Presidente del Comitato Facts & Figures di IUMI Donald Harrell: “La continua discesa della raccolta premi
mantiene sotto pressione il nostro settore. Fortunatamente stiamo riscontrando un basso livello di sinistri in questo periodo, ma la situazione potrebbe mutare in qualsiasi
momento. D’altra parte, i livelli di rischio aumentano col crescere della dimensione delle navi e del valore dei loro carichi”.

A livello di contesto, “l’economia mondiale mostra segni di miglioramento, ma la Brexit e il nuovo protezionismo degli USA potrebbero colpire il commercio internazionale, e
quindi il trasporto marittimo di beni, mentre il basso prezzo del petrolio e la nuova offerta di shale oil americano continuano a deprimere il settore offshore”.

Durante la convention di Tokyo, il  Presidente di IUMI Dieter Berg ha poi dichiarato di aspettarsi grandi cambiamento nel settore delle assicurazioni marittime e dello
shipping in generale: “Tecnologie sempre più complesse e innovazione stanno cambiando i vecchi modelli di business, ponendo nuove sfide che vanno affrontate in un
contesto economico ancora debole, che penalizza la raccolta dei premi. La strada è quella di abbracciare il cambiamento, che passa soprattutto per la digitalizzazione
dell’attività assicurativa: nel futuro i nostri clienti vorranno poter accedere ad una piattaforma elettronica attiva 24/7, che dia risposte immediate. Noi, come assicuratori,
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dobbiamo essere pronti a seguire questo flusso di innovazione, e dobbiamo anche rassegnarci al fatto che, in una fase di raccolta in calo, è necessario trovare fonti di
guadagno alternative e complementari a quelle tradizionali. Le opportunità verranno dalla nuova domanda di servizi sempre più personalizzati e completi che verrà dai
nostri clienti: il futuro delle assicurazioni marittima vedrà un ruolo crescente delle attività di consulenza, di prevenzione e gestione del rischio, il tutto in chiave digitale”.

Quello che però, secondo Berg, la tecnologia non potrà mai sostituire sono la fiducia dei clienti nei confronti dei loro assicuratori, nella loro competenza ed esperienza: una
capitale che non va dilapidato ma che anzi dovrà essere consolidato, perché nonostante l’avvento dell’era digitale il mestiere dell’assicuratore marittimo continuerà a
basarsi sulle relazioni personali”.

Coperture Cyber Marine: siamo preparati ?

Intervento a cura dell’ Avv. Alberto Batini, Senior Partner & Head of Marine Insurance Department, Batini Traverso Grasso & Associati, IUMI Professional Partner

Educare l’industria ed accrescere la consapevolezza circa l’esposizione al rischio cibernetico è probabilmente la più grande difficoltà del mondo assicurativo disposto a
fornire coperture cyber ai propri clienti.

Dobbiamo chiederci se il mercato assicurativo dell’Unione Europea è sufficientemente protetto, dal punto di vista legislativo, in forza della Direttiva NIS 1148/2016 (Direttiva
Sicurezza reti e Sistemi Informativi) e del Regolamento GDPR 679/2016 (Privacy e Protezioni Dati)?

Le polizze assicurative tradizionali appaiono inadeguate a coprire i danni derivanti da un attacco cibernetico. Ad esempio, le polizze di responsabilità civile generale
normalmente escludono copertura per perdita derivanti da attacchi cyber. Le polizze marine incorporano la Institute Cyber Attack Exclusion Clause CL380, elaborata dall’
Institute of London Underwriters (ILU) nel (lontano) Novembre 2003.

Le polizze rischio costruzioni dei cantieri navali includono anch’esse la CL380. Le polizze Property non includono nell’elenco dei rischi nominati gli attacchi cibernetici basati
su malware e DDOS (“distributed denial-of-service”), che risultano quindi generalmente esclusi o comunque non coperti. Le polizze Crime normalmente coprono solo contro
danni a proprietà tangibili, non perdita di dati. Le coperture Errori & Omissioni richiedono spesso una negligenza nella prestazione di servizi professionali e non coprono i
costi di azioni imposte dal Regolatore.

Risulta essenziale che una copertura cyber include quanto segue:

IUMI traccia la rotta degli assicuratori marittimi in un mare agitato - Ship2Shore http://www.ship2shore.it/it/shipping/iumi-traccia-la-rotta-degli-assicuratori-marittimi-in-un-ma...
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Responsabilità da violazione di Network-security

Responsabilità da violazione norme in materia di Privacy e protezione dati

Responsabilità per perdita di dati (Electronic-media content)

Azioni regolamentari e penali

Estorsioni e riscatti generati sul Network

Network business interruption

Costi di gestione del Data-breach

Data asset protection

Da un punto di vista di loss prevention, le seguenti aree dovrebbero essere gradualmente sviluppate e offerte agli assicurati dal mercato:

Studio e Valutazione del Rischio Cibernetico dell’assicurato e della sua azienda

Monitoraggio proattivo del dark web (o “web profondo”)

Valutazione e ratings dei fornitori dell’assicurato da un punto di vista di sicurezza cibernetica

Servizi per identificare indirizzi IP maligni

Apps mobile offerte dagli assicuratori in grado di fornire informazioni e condivisione di minacce in tempo reale nonchè “best practices”

Istruzione, addestramento e corsi informativi per impiegati “

Ho partecipato alla Conferenza Annuale IUMI a Tokyo e sono stato invitato a relazionare durante il  Chairman Workshop in materia  di “Marine Cyber Risks from an
Insurance Perspective”. L’intervento ha riscosso molto interesse anche in sede di Q&A generando un interessante dibattito tra la platea. Ho concluso raccomandando un
prodotto stand alone e customizzato per la copertura del rischio cyber marine, che tenga conto dei commenti di cui sopra ma soprattutto di una serie di fattori quali:

1. Valutazione del periodo di incubazione tra ingresso di certi malwares e manifestazione del c.d. “target attack” ai fini delle esclusioni nella polizza claim’s made;

2. Armonizzazione  della  terminologia  di  polizza  con  particolare  riguardo  a  definizioni  e  esclusioni  (il  mercato  al  momento  offre  prodotti  basati  su  distinzioni
terminologiche spesso marcate tra polizza e polizza);
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3. Valutazione dell’estensione della copertura Business Interruption dell’assicurato anche in caso di attacco sui suoi fornitori (c.d. Business Interruption Extended
Coverage): il caso NotPetya ed il recente coinvolgimento del colosso mondiale AP Moeller).
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